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MANEJO Y SEGURIDAD DE LA INFORMACION
PARA PROCESOS DE LA EVALUACION EN LA UMSS

1. INTRODUCCION
1.1. Objetivo del Documento

El presente documento tiene como objetivo proporcionar una guia integral sobre la seguridad de la
informacion en la Universidad Mayor de San Simén (UMSS). Buscando establecer un marco claro
para la implementacion y gestion de politicas y practicas que aseguren la proteccion adecuada de la
informacion de los procesos de evaluacion y acreditacion dentro de la universidad. Ya que alinear
estas practicas con normas internacionales y legislacion nacional es fundamental para garantizar la
integridad, confidencialidad y disponibilidad de los datos y sistemas de informacion.

1.2. Alcance y Aplicabilidad

El alcance de este documento incluye todos los aspectos relacionados con la seguridad de la
informacién dentro de la UMSS, abarcando tanto los sistemas tecnologicos como los procesos
administrativos que manejan datos sensibles. Esta dirigido a todo el personal administrativo,
académico y estudiantil de la universidad, con el fin de sensibilizarlos sobre la importancia de la
seguridad de la informacion y proporcionarles directrices claras para la proteccion de los datos.

1.3. Importancia de la Seguridad de la Informacién

La seguridad de la informacion es esencial para proteger los activos mas valiosos de cualquier
institucion educativa: sus datos y su reputacion. En el contexto de la UMSS, la seguridad de la
informacion no solo asegura la proteccion de datos académicos y administrativos, sino que también
resguarda la privacidad de estudiantes, personal y colaboradores. La implementacion adecuada de
medidas de seguridad ayuda a prevenir accesos no autorizados, pérdida de datos y dafios a la
infraestructura tecnoldgica, lo que contribuye a mantener la confianza de la comunidad universitaria
y cumplir con las normativas legales y éticas. al ser los procesos de acreditacion y evaluacion
colectores de la informacion de las unidades académicas, y al pasar por varios niveles de procesos,
es primordial que todas las instancias conozcan estos lineamientos y politicas para garantizar la
seguridad de la informacion dentro de las acreditaciones y las evaluaciones dando continuidad a
estos proceso que son ciclicos.

1.4. Costo del Manejo de la Seguridad de la Informacion

Vivimos en una era de informaciéon masiva, donde la posesion y proteccion de datos se han
convertido en sinénimo de poder. La digitalizacion y el uso generalizado de dispositivos moviles
han traido enormes beneficios, empero asimismo han planteado desafios significativos en términos
de seguridad. La informacion que manejamos a diario, incluye datos cruciales que son esenciales
para tomar decisiones estratégicas, proteger activos y garantizar la continuidad de las operaciones.
De hecho, los datos se han convertido en uno de los activos mas valiosos para cualquier
organizacion, ya sea una universidad, una empresa, o un gobierno.

Los datos personales, financieros, médicos, la propiedad intelectual, y otros tipos de informacion
confidencial son objetivos atractivos para los ciberdelincuentes, ya que contienen informacion
sensible que, en manos equivocadas, puede ser utilizada para el robo de identidad, chantaje, fraudes,
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y acceso no autorizado a cuentas bancarias, correos electronicos, o sistemas empresariales. El
acceso no autorizado a la informacion y datos es particularmente peligroso, ya que la alteracion o
manipulacion de los datos puede afectar decisiones criticas, especialmente en sectores sensibles.

Las consecuencias de la pérdida o el robo de datos son graves tanto a nivel personal como
organizacional. Para los individuos, la exposicion de datos personales puede llevar al robo de
identidad, pérdida financiera, y dafios irreparables a su reputacion. Para la Universidad, las
repercusiones pueden ser ain mas devastadoras. Una violacion de datos puede resultar en pérdidas
financieras significativas debido a multas regulatorias, demandas legales, y la pérdida de confianza
por parte de la comunidad universitaria y la sociedad en general. Ademas, la exposicidén de datos
privados o propiedad intelectual puede debilitar la competitividad de la Universidad, afectando su
posicion en los diferentes rankings académicos existentes.

La pérdida de datos igualmente puede interrumpir las operaciones diarias de la Universidad,
afectando la continuidad de las operaciones y generando costos adicionales para recuperar y
proteger la informacion comprometida. En el caso de sectores criticos, como la informacion
historica o las finanzas, los datos alterados o manipulados pueden llevar a decisiones erréneas con
consecuencias potencialmente catastroficas.

Ademas de las amenazas externas, al mismo tiempo existen riesgos internos. Los errores humanos,
como el envio de informacion confidencial a destinatarios incorrectos o la eliminacion accidental de
archivos importantes, pueden comprometer la seguridad de los datos. Por consiguiente, la
proteccion de los datos no solo es una cuestion de tecnologia, sino de concienciacion y gestion
adecuada de los riesgos.

Es importante reconocer que la gestion efectiva de la seguridad de la informacion conlleva ciertos
costos, que pueden clasificarse en dos categorias principales:

e Costos Directos: Que incluyen la inversion en tecnologias de seguridad como firewalls,
sistemas de deteccion de intrusiones, herramientas de cifrado y software antivirus.
Ademas, se deben considerar los gastos asociados con la contratacion de personal
especializado en seguridad de la informacién y la realizacion de auditorias y
evaluaciones de riesgos.

e Costos Indirectos: Que abarcan el tiempo y los recursos dedicados a la capacitacion del
personal, la implementaciéon de politicas de seguridad, y la gestion continua de
incidentes de seguridad. Aunque estos costos pueden parecer elevados, son una
inversion esencial para proteger la integridad de la informacion y prevenir incidentes
que podrian resultar en pérdidas financieras y de reputacion significativas.

Incorporar un enfoque proactivo hacia la seguridad de la informacion no solo minimiza los riesgos
asociados con posibles brechas de seguridad, sino que también proporciona una base solida para el
crecimiento y la innovacion tecnologica en la UMSS. La inversion en seguridad, debe ser vista
como un componente crucial de la estrategia institucional para asegurar un entorno educativo
seguro y confiable.
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2. MARCO NORMATIVO
2.1. Conceptos Clave

(Qué es una Politica? Es un conjunto formal de principios, directrices o normas que una
organizacion adopta para guiar las decisiones y acciones en relacion con un tema especifico. En
términos de seguridad de la informacion, una politica es un documento que establece las
expectativas y requisitos relacionados con la proteccion de la informacion, detallando como se
deben gestionar, proteger y usar los recursos de informacion.

cQué es una ISO? ISO (International Organization for Standardization) es una organizacion
internacional no gubernamental que desarrolla y publica normas internacionales. Las normas ISO,
abarcan una amplia gama de sectores y disciplinas, proporcionando directrices y especificaciones
para asegurar calidad, seguridad y eficiencia en sentido amplio. En el contexto de la seguridad de la
informacién, normas como la ISO 27001 (primera edicion en 2005, revisada en 2013 y 2022), ISO
27002 (primera edicion en 2007, revisada en 2013 y 2022) y ISO 27005 (primera edicion en 2008,
revisada en 2011 y 2022), establecen marcos y directrices para la implementacion de sistemas de
gestion de seguridad de la informacion, la gestion de riesgos y la proteccion de datos sensibles.

(Qué es una Cadena de Custodia? Proceso de documentacion y control que asegura que la
informaciéon o evidencia se mantenga integra y sin alteraciones durante su transferencia o
almacenamiento. En el ambito de la seguridad de la informacion, la cadena de custodia implica
mantener un registro detallado de todas las personas y procesos que manejan la informacion desde
su origen hasta su destino final. Eso incluye la documentacién de cada transferencia de informacion,
asi como las medidas de seguridad implementadas para protegerla durante el proceso.

JQué es un Parche de Seguridad? Actualizacion de software disefiada para corregir
vulnerabilidades de seguridad que han sido identificadas en un sistema o aplicacion. Los parches de
seguridad son importantes para proteger los sistemas de informacidon contra amenazas y ataques
cibernéticos. Se aplican para solucionar fallos o debilidades en el cddigo que podrian ser explotados
por atacantes, asegurando asi que el sistema mantenga su integridad y funcionalidad. La
implementacion regular de parches de seguridad es una practica clave en la gestion de la seguridad
de la informacion.
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2.2.Normas Internacionales Aplicables
2.2.1. IS0 27001

La ISO 27001 establece los requisitos para un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Su objetivo es proteger la confidencialidad, integridad y disponibilidad de la informacion
mediante la implementacién de un conjunto de controles de seguridad.

2.2.2. IS0 27002

La ISO 27002 proporciona directrices detalladas para la gestion de la seguridad de la informacion,
incluyendo controles especificos que pueden ser implementados para proteger la informacion
sensible.

2.2.3. 150 27005

La ISO 27005 se centra en la gestion de riesgos relacionados con la seguridad de la informacion.
Proporciona un enfoque sistemdtico para identificar, evaluar y tratar los riesgos, asegurando asi la
proteccion adecuada de la informacion.

2.3.Legislacion Nacional Aplicable
2.3.1. Ley 164 de Bolivia

La Ley General de Telecomunicaciones, Tecnologias de Informacién y Comunicacion, promulgada
en 2011, regula las telecomunicaciones y tecnologias de informacion en Bolivia. Entre sus
principios destacan:

e Inviolabilidad (Art. 5): Proteccion de las comunicaciones privadas.
e Calidad (Art. 5): Asegurar la integridad de la informacion.
e Continuidad (Art. 5): Garantizar el acceso continuo a la informacion.

e Proteccion del Medio Ambiente (Art. 5): Asegurar que las actividades relacionadas con
las tecnologias de informacion no dafien el medio ambiente.

2.3.2. Reglamento de la OyM UMSS

La Oficina de Organizacion y Métodos (OyM) de la UMSS establece un marco normativo interno
que complementa y apoya el cumplimiento de normas internacionales y leyes nacionales en la
gestion de la informacion. Estos reglamentos definen los procedimientos y responsabilidades para la
implementacion y monitoreo de las politicas de seguridad de la informacion en la universidad.

Algunos Documentos:

e Reglamento de Administracion de Almacenes de la UMSS: Define los procedimientos
para la adquisicidon, configuracion y administraciéon de nuevos equipos tecnologicos,
asegurando que se mantengan los estandares de seguridad durante la gestion de activos.
Aprobado en 2015.
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e Reglamento del Personal de la UMSS: Establece las responsabilidades del personal en la
gestion de la informacion, incluyendo el control de acceso y la seguridad de la informacion.
Aprobado en 2018.

e Reglamento de Control y Seguimiento de Objetivos (POA): Alinea los sistemas y
software utilizados con los objetivos estratégicos de la universidad, asegurando que las
practicas de seguridad estén en consonancia con los objetivos institucionales. Aprobado en
2017.

2.3.2.1. Politicas Especificas de la OyM para la Gestion de la Informacion

Las politicas de la OyM detallan los procedimientos especificos para la implementacion de
controles de seguridad y la gestion de la informacion en la UMSS. Estas politicas incluyen:

e Procedimientos para la Configuracion Segura de Dispositivos: Aseguran que todos los
dispositivos nuevos sean configurados de acuerdo con las mejores practicas de seguridad
para proteger la informacion de la universidad. Implementados en 2019.

e Controles de Acceso y Privilegios: Establecen como se deben asignar y gestionar los
permisos de acceso para garantizar que solo el personal autorizado tenga acceso a la
informacion sensible. Implementados en 2018.

e Procedimientos de Actualizacion y Mantenimiento de Software: Definen como se deben
implementar y gestionar las actualizaciones de software para mantener la seguridad y
funcionalidad de los sistemas. Implementados en 2020.

e Gestion de la Cadena de Custodia: Establecen procedimientos para el registro y la
proteccion de la informacion durante su transferencia dentro de la universidad.
Implementados en 2021.

2.4.Sanciones Nacionales e Internacionales
2.4.1. Normas ISO

Las normas ISO, como la ISO 27001, ISO 27002 y ISO 27005, establecen estandares
internacionales para la gestion de la seguridad de la informacion. Sin embargo, las sanciones por
incumplimiento de estas normas no se imponen directamente por la organizacién que las publica
(ISO). En lugar de sanciones, las consecuencias suelen estar relacionadas con:

e Pérdida de Certificacién: Si una organizaciéon no cumple con los requisitos de la norma
ISO 27001, puede perder su certificacion, lo que puede afectar su reputacion y su capacidad
para hacer negocios, especialmente con clientes que requieren cumplimiento con estandares
internacionales.

e Impacto en la Competitividad: La falta de certificacion puede reducir la competitividad
de la organizacion en mercados donde el cumplimiento con normas internacionales es un
criterio de seleccion importante.

e Riesgos Operacionales: El incumplimiento con las mejores practicas establecidas por estas
normas puede llevar a incidentes de seguridad, pérdidas de datos y dafios a la reputacion, lo
que a su vez puede tener repercusiones financieras y legales.
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2.4.2. Ley164

La Ley 164 de Bolivia, que regula las telecomunicaciones, al igual establece normas relacionadas
con la proteccion de datos y la seguridad de la informacion. Las sanciones por incumplimiento
pueden incluir:

Multas Economicas: La ley puede imponer multas a las organizaciones que no cumplan
con las obligaciones establecidas, tales como las relacionadas con la proteccion de datos
personales.

Sanciones Administrativas: Estas pueden incluir la suspension temporal o definitiva de
servicios, licencias o permisos relacionados con telecomunicaciones y servicios de internet.
Responsabilidad Legal: En caso de violaciones graves, las personas responsables o las
organizaciones pueden enfrentar acciones legales, que pueden incluir demandas o
procedimientos judiciales.

Daiio a la reputacion: El incumplimiento con la ley puede llevar a la pérdida de confianza
por parte de clientes y socios, afectando negativamente la reputacion y la posicion en el
mercado.

2.4.3. Codigo Penal Boliviano

En Bolivia, las sanciones relacionadas con el incumplimiento de normas de seguridad de la
informacién y proteccion de datos pueden encontrarse en el Codigo Penal, en su capitulo XI sobre
delitos informaticos, establece sanciones para actividades ilicitas relacionadas con la seguridad de la
informacion. Algunas de las infracciones incluyen:

Articulo 363 bis.- (Manipulacion informaética).

El que con la intencidon de obtener un beneficio indebido para si o un tercero, manipule un
procesamiento o transferencia de datos informaticos que conduzca a un resultado incorrecto
0 evite un proceso tal cuyo resultado habria sido correcto, ocasionando de esta manera una
transferencia patrimonial en perjuicio de tercero, sera sancionado con reclusion de uno a
cinco afios y con multa de sesenta a doscientos dias.

Articulo 363 ter.- (Alteracion, acceso y uso indebido de datos informaticos).-

El que sin estar autorizado se apodere, acceda, utilice, modifique, suprima o inutilice, datos
almacenados en una computadora o en cualquier soporte informdtico, ocasionando perjuicio
al titular de la informacidn, serd sancionado con prestacion de trabajo hasta un afio o multa
hasta doscientos dias.

2.4.4. Codigo de Sistema Penal Boliviano

En Bolivia, el Cddigo de Sistema Penal y otras leyes complementarias, pueden sancionar
infracciones relacionadas con la seguridad de la informacion y la proteccion de datos en su capitulo
VIII, seccion 4 sobre delitos informaticos. Las sanciones especificas para el incumplimiento de
normas de seguridad y proteccion de datos incluyen:
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ARTICULO 245. (MANIPULACION INFORMATICA). I. La persona que, con
intencion de obtener beneficio indebido, para si o para tercero, manipule un procesamiento
de las tecnologias de informacion y comunicacion, para la transferencia de datos o
informacioén que conduzca a un resultado incorrecto o evite un proceso tal, cuyo resultado
habria sido correcto, sera sancionada con prision de dos (2) a cuatro (4) afios y multa
sancionadora de doscientos cincuenta y un (251) a cuatrocientos (400) dias.

II. Si como resultado de las conductas descritas en el Paragrafo precedente, se ocasiona una
transferencia patrimonial en perjuicio de tercero, se impondra prision de dos (2) a cuatro (4)
afios y reparacion economica.

ARTICULO 246. (USO INDEBIDO DE DATOS AJENOS EN MEDIOS
INFORMATICOS). I. La persona que, sin autorizacién, con intencion de obtener
beneficio indebido o con el fin de afectar la imagen y dignidad de la victima, utilice los
datos o informacion confidencial ajena, sea personal, institucional o financiera, consignada
en medios informaticos o electronicos o suplante la identidad de otra a través de un medio
electronico o digital generando perjuicio al titular de la informacién o a un tercero, sera
sancionada con prision de dos (2) a cuatro (4) afios y reparacion econdomica.

II. La sancidn serd agravada a prision de tres (3) a seis (6) afios y reparacion econoémica,
cuando la victima sea nifia, nifio o adolescente.

ARTICULO 247. (ACCESO ILEGITIMO A SISTEMAS). La persona que, sin estar
autorizada o excediendo la autorizacion que posea, deliberadamente acceda a todo o parte
de un sistema informatico con el fin de apoderarse de los datos, publicarlos u ocasionar
perjuicio, sera sancionada con prision de dos (2) a cuatro (4) aflos y reparacion economica.
ARTICULO 248. (ATAQUE A LA INTEGRIDAD DE LOS DATOS). La persona que
deliberadamente, sin estar autorizada o excediendo la autorizacion que posea, se apodere,
utilice, dafie, modifique o suprima datos o informacion consignada en medios informaticos
o electronicos, ocasionando perjuicio al titular de la informacion, sera sancionada con
prision de dos (2) a cuatro (4) afios y reparacion economica.
ARTICULO 249. (ATAQUE A LA INTEGRIDAD DEL SISTEMA). La persona que de
manera deliberada obstaculice el funcionamiento de un sistema informatico mediante la
introduccidn, transmision, dafo, borrado, deterioro, alteracion o supresion de datos
informaticos, serd sancionada con prision de dos (2) a cuatro (4) afios y reparacion
econdmica.
ARTICULO 250. (AGRAVANTES EN DELITOS INFORMATICOS). La sancién
prevista en cada uno de los Articulos precedentes, sera agravada a prision de tres (3) a seis
(6) afios y reparacion econdmica, cuando:

o El sistema o los datos informaticos pertenecen a una entidad estatal, un proveedor
de servicios de salud o un proveedor de servicios financieros.
Los datos ilegitimamente obtenidos sean transferidos, a cualquier titulo, a terceros.
La persona autora tenga el deber de resguardar el sistema o los datos informaticos.
La persona autora sea servidora o servidor publico.
La persona autora abus6 de un vinculo sentimental, afectivo, emocional o de
confianza para cometer el hecho.

O O O O
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3. PROPUESTA DE ACCIONES

3.1. Clasificacion de la Informacion

La UMSS, debe implementar politicas de clasificacion de la informacion para proteger
adecuadamente los datos segun su sensibilidad. Las categorias pueden incluir:

Informacion Publica: Datos accesibles al publico general.
Informacion Interna: Informacion restringida al personal de la UMSS.

Informacion Confidencial: Datos que requieren proteccion adicional debido a su
sensibilidad.

Informacion Secreta: Informacion altamente sensible con acceso estrictamente controlado.
Respaldo:

e ISO 27001: Anexo A.8.2 sobre la clasificacion de la informacion para asegurar que los
activos de informacion reciban un nivel adecuado de proteccion. (Neira, [ISO27000.ES,
2005)

e Ley 164 de Bolivia: Principio de inviolabilidad (Art. 5) para asegurar que la
informacién confidencial se mantenga protegida. (ESTADO PLURINACIONAL DE
BOLIVIA, 2011)

3.1.1. Confidencialidad, Integridad y Disponibilidad

3.1.1.1. Confidencialidad

Se debe garantizar que solo las personas autorizadas tengan acceso a la informacion sensible. Esto
puede lograrse mediante:

Controles de acceso basados en roles: Asignar permisos segun las funciones y
responsabilidades del personal.

Cifrado de datos: Proteger la informacion confidencial durante la transmision y
almacenamiento.

Respaldo:

e ISO 27002: Seccion 9.1 sobre el control de acceso y seccion 10.1 sobre el uso de
controles criptograficos. (GrouP, 2017)

e Ley 164 de Bolivia: Principio de inviolabilidad (Art. 5) para asegurar que las
comunicaciones y la informacion privada estén protegidas. (ESTADO
PLURINACIONAL DE BOLIVIA, 2011)
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3.1.1.2. Integridad

La informacién debe ser precisa y estar completa. Para mantener la integridad de los datos:

Controles de versién: Asegurar que se mantenga un registro de todas las modificaciones
realizadas a la informacion.

Verificacion de datos: Implementar mecanismos de verificacion para detectar y corregir
errores.

Respaldo:

e ISO 27001: Anexo A.14 sobre el control de cambios y la integridad del sistema. (Neira,
1SO27000.ES, 2005)

e Ley 164 de Bolivia: Principio de calidad (Art. 5) para asegurar la precision y
completitud de la informacion. (ESTADO PLURINACIONAL DE BOLIVIA, 2011)

3.1.1.3. Disponibilidad

La informacién debe estar disponible cuando se necesite. Para asegurar la disponibilidad:

Procedimientos de respaldo y recuperacion: Establecer procesos regulares de copia de
seguridad y planes de recuperacion ante desastres.

Redundancia de sistemas: Implementar sistemas redundantes para evitar interrupciones en
el acceso a la informacion.

Respaldo:

e ISO 27001: Anexo A.17 sobre la planificacion de la continuidad del negocio y la
recuperacion de desastres. (Neira, [SO27000.ES, 2005)

e Ley 164 de Bolivia: Principio de continuidad (Art. 5) para garantizar el acceso
continuo a la informacion. (ESTADO PLURINACIONAL DE BOLIVIA, 2011)
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3.2.Manejo de la Informacion y Dispositivos Nuevos

Al recibir dispositivos nuevos, se deben seguir procedimientos especificos para asegurar su
configuracion segura y cumplimiento con las politicas de seguridad de la UMSS. Estos
procedimientos incluyen:

o Configuracion segura: Asegurar que todos los dispositivos nuevos estén configurados con
las medidas de seguridad adecuadas desde el momento en que el dispositivo es puesto en
operacion. Esto incluye:

e Desactivar servicios no necesarios y eliminar software preinstalado que no sea
esencial para la operacion.

e Configurar el cifrado de datos en el disco para proteger la informacion en reposo.

e Instalar y mantener actualizado software de proteccion contra virus y malware.

e Asegurar que las actualizaciones de seguridad se apliquen de manera oportuna para
proteger contra vulnerabilidades conocidas.

Respaldo:

ISO 27002, seccidén 9.2, sobre la gestion de activos y la configuracion segura de los
dispositivos. (GrouP, 2017)

Reglamento de Administracion de Almacenes de la UMSS, que establece
procedimientos para la adquisicién y configuracion de nuevos equipos tecnoldgicos.
(Departamento de Organizacion y Métodos, 2008)

e Control de acceso: Implementar controles para asegurar que solo el personal autorizado
pueda acceder a los dispositivos o informacion en cualquier formato.

Respaldo:

ISO 27001, Anexo A.9, sobre el control de acceso y la gestion de privilegios de usuario.
(Neira, ISO27000.ES, 2005)

Reglamento del Personal de la UMSS, que define las responsabilidades del personal y
los controles de acceso a la informacion. (Celier, 1984)

e Actualizacion de software: Garantizar que todos los dispositivos estén actualizados con
los ultimos parches de seguridad.

Respaldo:

ISO 27002, seccion 12.6, sobre la gestion de actualizaciones y parches de software.
(Tecnologia de la Informacion, Técnicas de seguridad, Codigo de practicas para los
controles de seguridad de la Informacion, 2017, pag. 70)

Reglamento de Control y Seguimiento de Objetivos (POA) de la UMSS, que asegura
que los sistemas y software utilizados estadn alineados con los objetivos estratégicos de
la universidad. (Métodos, 2007)
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3.3.Cadena de Custodia

La cadena de custodia es crucial para mantener la integridad de la informacién durante su
transferencia. Los procedimientos deben incluir:

Registro de transferencia: Mantener un registro detallado de todas las transferencias de
informacion.

Respaldo:

e [SO 27002, seccion 8.3, sobre la gestion de activos y el registro de transferencias.
(Tecnologia de la Informacion, Técnicas de seguridad, Codigo de practicas para los
controles de seguridad de la Informacion, 2017, pag. 31)

e Manual de Procedimientos para la Extension de Titulos y Certificados de la UMSS, que
detalla los registros necesarios para la emision y transferencia de titulos y certificados.
(ISSU, s.1))

Responsabilidad clara: Definir claramente las responsabilidades de cada individuo en el
proceso de transferencia y asignacion de informaciéon como activo.

Respaldo:

e Ley 164, Art. 5 sobre la responsabilidad y la inviolabilidad de las comunicaciones.
(ESTADO PLURINACIONAL DE BOLIVIA, 2011)

e Reglamento del Personal de la UMSS, que define claramente las responsabilidades del
personal en la gestion de la informacion. (Celier, 1984)

Medidas de seguridad durante la transferencia: Asegurar que la informacion esté
protegida adecuadamente durante la transferencia.

Respaldo:

e [SO 27001, Anexo A.13, sobre la seguridad en las comunicaciones y la transferencia
de informacion. (Neira, ISO27000.ES, 2005)

Respaldo:

e [ISO 27002, Seccion 8.3 sobre la gestion de activos y el registro de transferencias.
(Tecnologia de la Informacion, Técnicas de seguridad, Codigo de practicas para los
controles de seguridad de la Informacion, 2017, pag. 31)

e Ley 164 de Bolivia, Art. 5 sobre la responsabilidad y la inviolabilidad de las
comunicaciones. (ESTADO PLURINACIONAL DE BOLIVIA, 2011)

e Reglamento de Administracion de Almacenes de la UMSS, que asegura la proteccion
adecuada de los bienes durante su traslado. (Departamento de Organizacion y Métodos,
2008)
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4. CONCLUSION
4.1.Relevancia de la Seguridad de la Informacion en los Procesos de Acreditacion

La seguridad de la informacion desempefia un rol central en el proceso de acreditacion, que evaliia
el cumplimiento de los estandares nacionales e internacionales en cuanto a la calidad de los
procesos y resultados de una unidad en el dmbito universitario - académico. Al adherirse a normas
como la ISO 27001 y la ISO 27002, la UMSS reafirma su compromiso con las mejores practicas en
la gestién de la seguridad de la informacion. Esto es primordial para mantener la confianza de las
agencias acreditadoras, como el CEUB, y para asegurar que la universidad cumpla con los estrictos
requisitos de acreditacion de esta y otras entidades relevantes. Ademas, una proteccion adecuada de
los datos previene incidentes que podrian comprometer la reputacion de la universidad y afectar su
posicion en los rankings académicos.

En un entorno cada vez mas digitalizado, la implementacion de medidas robustas de seguridad
informatica es clave para prevenir amenazas, mitigar riesgos y fortalecer la resiliencia de la UMSS
frente a posibles incidentes de seguridad. La confianza de la comunidad y la continuidad operativa
dependen de estas acciones, y la adopcion de normas internacionales asegura que se sigan los
mejores estandares de proteccion de la informacion.

Dado que en la UMSS los cambios de personal son frecuentes, es vital establecer y seguir politicas
claras para el manejo y la transferencia de informacion. Estas politicas deben incluir:

e (lasificacion de la Informacion: Asegurar que todos los datos sean clasificados
adecuadamente seglin su nivel de confidencialidad (Confidencial, Restringido, Uso Interno,
Publico).

e Cadena de Custodia: Mantener una cadena de custodia estricta para que los datos no se
pierdan ni se manipulen indebidamente durante cualquier cambio de personal o
reasignacion de dispositivos.

e Manejo de Dispositivos Nuevos: Implementar procedimientos estandar para garantizar que
cualquier dispositivo nuevo se integre de manera segura al sistema, sin riesgo de pérdida de
informacion.

o Transferencia Segura de Informacion: Seguir protocolos especificos cuando el personal
se retira o se reasignan dispositivos, asegurando que toda la informacién relevante sea
transferida de manera segura y accesible para la siguiente persona en el cargo, evitando el
reinicio innecesario de procesos.

En resumen, la rigurosa implementacion de politicas de seguridad de la informacion no solo protege
los activos mas valiosos de la universidad, sino que igualmente respalda la calidad de los procesos
de evaluacion y acreditacion. De este modo, la UMSS continuara cumpliendo con los mas altos
estandares de excelencia educativa, estando preparada para enfrentar los desafios de la era digital.
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4.2.Relevancia de la Seguridad de la Informacion en la UMSS

La seguridad de la informacion es esencial para la Universidad Mayor de San Simén (UMSS). Dado
el valor y la sensibilidad de la informacién manejada, su proteccion es vital no sélo para
salvaguardar los derechos y la privacidad de los datos académicos y administrativos, sino también
para proteger los activos y la reputacion de la universidad. Esto garantiza el cumplimiento de leyes
y regulaciones, como el Codigo Penal y el Codigo de Sistema Penal de Bolivia, que imponen
sanciones severas para quienes violen la integridad de los sistemas informaticos y los datos que
manejan.

La UMSS debe fomentar una cultura organizacional en la que la seguridad de la informacion sea
vista como una responsabilidad compartida. El personal debe estar capacitado para manejar los
datos de acuerdo con las politicas establecidas, comprendiendo la importancia de la conservacion y
proteccion de la informacion.

4.3. Manejo de la Informacion por los Pares Evaluadores

Es importante destacar que los pares evaluadores, en el marco del proceso de acreditacion, manejan
informacioén critica a lo largo de diversas etapas, tanto de manera virtual como fisica. Antes de la
visita, los pares realizan un analisis exhaustivo de documentos, como el Informe de Autoevaluacion
y otros anexos, los cuales son accesibles a través de plataformas en la nube. Durante la visita, los
evaluadores revisan documentacion adicional de manera presencial y coordinan con el Técnico
Coordinador la elaboracion de informes cruciales, como el Informe Resumen de Salida y el Informe
de Conformidad de Visita. Posteriormente, se encargan de la elaboracion y envio de informes
preliminares y finales, respetando los plazos establecidos. En todo este proceso, los pares
evaluadores aplican sus propios métodos y protocolos para garantizar la seguridad y
confidencialidad de la informacion manejada, alineandose con la importancia que la seguridad de la
informacion tiene en la Universidad Mayor de San Simoén (UMSS).

4.4.Siguientes Pasos

Para fortalecer la gestion de la seguridad de la informacion y apoyar los procesos de acreditacion, se
recomienda implementar las siguientes acciones a futuro:

e Desarrollo e Implementacion de Nuevas Politicas: Elaborar y poner en practica politicas
adicionales para abordar las nuevas amenazas y desafios en seguridad de la informacion.
Estas politicas, deben incluir directrices sobre la proteccion de datos en entornos
emergentes y el uso de tecnologias avanzadas.

e Capacitacion Continua del Personal: Realizar programas de formacion periddica para el
personal administrativo, académico y estudiantil sobre las mejores practicas en seguridad de
la informacion. Esta capacitacion debe enfocarse principalmente en la importancia de la
proteccidn de datos y la correcta aplicacion de las politicas y procedimientos establecidos.

e Auditorias y Evaluaciones Periddicas: Establecer un calendario para la realizacién de
auditorias internas y evaluaciones de riesgos de manera regular. Esto permitira identificar y
corregir vulnerabilidades antes de que puedan ser explotadas, y asegurara que los controles
de seguridad permanezcan efectivos y actualizados.
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Actualizacion de Sistemas y Tecnologias: Asegurar que la totalidad de los sistemas
tecnologicos y software utilizados en la UMSS se mantengan actualizados con los ultimos
parches de seguridad y mejoras. La implementacion de tecnologias avanzadas, como
soluciones de inteligencia artificial para la deteccion de amenazas, puede fortalecer la
defensa contra ciberataques.

Monitoreo Continuo de Incidentes: Implementar sistemas de monitoreo continuo para la
deteccion y respuesta rapida a incidentes de seguridad. Un enfoque proactivo en la gestion
de incidentes ayudara a mitigar el impacto de cualquier brecha de seguridad y a mantener la
integridad de los datos.
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